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الإلكتروني جديدة في الفضاء قيادة بناء

الامريكية الجوية اسكندر , القوة ب الجنرال كيث

الفضاء قيادة في عملنا من جزء لوطننا. أساسيّ الإلكتروني الفضاء أمن
بها أوكلنا التي ة المهمّ يفهم وطننا أنّ  على  الحرص هو الأميركيّة الإلكتروني
ة المهمّ هذه تتم أن ا جدً من المهمّ ولماذا الدفاع ووزارة والكونغرس الأبيض البيت
الوقت نفسه هو العمليّات في من عدد وإتمام قيادة أي بناء وجه. إنّ أفضل على
في السريعة والتغيرات التقنيّة التغيرات فيه تسود عصر في لا سيّما كبير، تحدٍ
ومن وطننا ة قوّ زادت من نتائج أعطت قد الجديدة هذه القيادة إلاّ أنّ السياسات.
الوقت باستثمار يتعلّق في ما الإلكتروني الفضاء في أمن ا أرباحً وحققت أمنه

لإنشائها. صة اصّ والموارد

الكاملة القدرات العملياتية نحو الطريق
العملياتية قدراتها إلى الأميركيّة الإلكتروني الفضاء  قيادة وصلت

الأول ٢٠١٠ كقيادة  أكتوبر/تشرين full operational capability (FOC) في ٣١ الكاملة
حدّ وعلى (USSTRATCOM) الأميركيّة الاستراتيجيّة القيادة تحت دة موحّ ثانويّة
الذي الجدول وفق ذروتها إلى الكاملة العملياتية القدرات وصلت التقريب،
.٢٠٠٩ /حزيران يونيو في القيادة تأسيس إدارة تولّى عندما الدفاع وزير وضعه
الأول أكتوبر/تشرين في الأولية العملياتية القدرة إلى ل المحدد للتوصّ الموعد كان

الشيوخ على  مجلس حين صادق ٢٠١٠ مايو/أيار ت حتّى الفترة امتدّ هذه لكنّ
أكتوبر/ بين ة الممتدّ الأشهر من استفدنا  لكننا الأوّل.  القائد لمنصب تعييني 

الاندماج  قادر على د موحّ فريق عمل لإنشاء ٢٠٠٩ ومايو/أيار ٢٠١٠ تشرين الأول
لشبكة المشتركة الوظيفية القيادة عنصر هما الإرث قديمتي متين منظّ مع 

العالميّة  العمليات لشبكة المشتركة العمل وقوة JFCC-NW الحرب
قيادة  ا معً لتا شكّ اللتين JTF-GNO Joint Task Force-Global Network Operations

النواب مجلس لجنة أمام ب. ألكسندر كيث الأميركي الجنرال شهد ،٢٠١١ مارس/آذار في المحرّر: ملاحظة
إنشاء تمّ إحرازه في م الذي التقدّ عن والقدرات، الناشئة التهديدات في المتخصصة المسلحة للقوات الثانويّة

المناسبة. تلك في التعليق تصريحه الأميركيّة. يعكس هذا الإلكتروني الفضاء قيادة
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القدرات إلى لانتقالنا الأعمال الضروريّة ط مخطّ ا أيضً ورسمنا الإلكتروني. الفضاء
الأوليّة القدرات بين ة المدّ إلاّ أنّ بالسريان. دة المحدّ المهلة تبدأ حالما الكاملة العملياتية
من تألّفت الأول أكتوبر/تشرين في الكاملة القدرات إلى والوصول مايو/أيار في 

ة  عدّ ق نحقّ أن استطعنا لكننا المفترضة. ١٢ الأشهر الـ عن ا عوضً أشهر خمسة
نزيد من سرعة ونحن  أهدافنا قنا حقّ بعد، وأكثر الفترة. هذه خلال  في أهداف

.JFCC-NW والـ JTF-GNO الـ أطلقتها قد كانت التي اليوميّة العمليات

تحقيق على الإلكتروني الفضاء قيادة  في د  الموحّ العمل  فريق نجح  لقد
فقد انشأنا مركزًا  ضيق الوقت. ٢٠١٠ بالرغم من الأول أكتوبر/تشرين قبل الكثير
JTF-GNO إلى  الـ مهام موعة العملياتيّة القيادة ونقلنا المشتركة، للعمليات
ل التابع الساعة على مدار المراقبة مركز توكيل وأعدنا ماريلاند، في ميد فورت

القيادة  الخطوات هذه ساعدت وقد فيرجينيا. في أرلينغتون في JTF-GNO

الخطوة  أنّ إلاّ . JTF-GNO والـ  JFCC-NW الـ إلغاء على الأميركيّة الاستراتيجيّة 
ب توجّ لأنّه الدقيق الوقت والتخطيط والتنظيم كبيرًا من قدرًا تطلّبت الأخيرة

مع  فورت ميد إلى فرجينيا شمال من JTF-GNO وقواها العاملة الـ أنشطة نقل
في أيّ عرقلة. ونجحنا دون من الدفاع لوزارة اليومي العمل على متابعة  الحرص
ا أيضً وأسسنا المدمجة. المهام موعات م تحكّ وعمليّات عملياتية قيادة تأسيس
إلى الإلكترونيّة خدمتنا عناصر وتمّ توكيل الاستخبارات. المشترك لعمليات المركز
الشركاء مع العلاقات بناء رسمي وتابعنا الأميركيّة بشكلٍ الاستراتيجيّة القيادة
وجودهم ع توسّ دنا شروط وحدّ المحاربة قيادات في ضبّاط إرتباط وأدخلنا الأساسيين.
العمليّات لدعم استطلاعيّة فرق ونشرنا الإلكتروني. للدعم أكبر عناصر ضمن
الذي العملياتيّ للتخطيط دعمنا في تقدماً أحرزنا كما وأفغانستان. العراق في
طلباتهم على إرسال تساعدهم إجراءات إنشائنا وفي الحربيّون القادة به  يقوم
على سلبيّ تأثير أيّ دون من كلّ ذلك قت القيادة حقّ وقد إلى الدعم الإلكتروني.
لمن افة شفّ النقل عمليّة وإبقاء الوزارة عمليّات أمن على الحفاظ ومع ة المهمّ

فيها. المعلومات أنظمة يستخدم

١٥٩ مليون  ،٢٠١٢ لعام الماليّة القيادة سنة ميزانيّة تبلغ أن ع المتوقّ من
وتكون  . و٤٦٧ مدنيّ جنديّ بينهم ٤٦٤ من عاملاً ٩٣١ العاملة تبلغ القوى وأن دولار
ويدمجها بينها ق ينسّ وأن للأنشطة ط يخطّ أن الإجماليّة الفريق هذا ة مهمّ
شبكات عن للدفاع  العمليّات إدارة بهدف  وتسييرها مزامنتها على  ويحرص
على يكون أن ا أيضً الفريق هذا ة الدفاع. ومن مهمّ لوزارة تابعة دة محدّ معلومات
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أجل الإلكتروني من الفضاء في شاملة عسكريّة بعمليّات للقيام دائم استعداد
المتحدة الولايات عمل حريّة والحفاظ على النطاقات في مختلف العمل تمكين 
وأخيرًا المثل. من خصومنا  وحرم الإلكتروني الفضاء في حلفائها عمل وحرية
وكالة مع التآزر بناء الأميركيّة في الإلكتروني الفضاء قيادة تستمرّ وليس آخرًا،
التي تبقى خبراتها ومن للوكالة التحتيّة البنى من الاستفادة وفي الوطني الأمن
للحكومة الوطني الأمن وكالة مع التنسيق يسمح منا. لتقدّ أساسيّة الآن حتّى

ممكن. حدّ أقصى إلى الجماعيّة ومواهبنا قدراتنا تزيد من أن

الحالية النظر وجهات
من الرؤوساء باسلافه ً وانتهاءا أوباما بالرئيس ً بدءا قادتنا كلّ تكلّم لقد
على الحفاظ أهميّة وعن الإلكتروني الفضاء في أمننا الحفاظ على  أهميّة عن
اليوم نواجه لكنّنا الإنسان. صنع من الفريد الجديد اال هذا في عملنا حريّة

الجديدة. التطورات في ضوء سيّما لا ذلك، في تحقيق صعوبات كثيرة

الذي الخرق يتجاوز خطرًا ل يشكّ مما يتزايد يزال لا  الإلكتروني فالتهديد
ذاك  لين ويليام الدفاع نائب وزير قد وصف وكان السريّة. لأنظمتنا ٢٠٠٨ حصل في
ل  تحوّ كـ“نقطة ة الخارجيّ ٢٠١٠ بعنوان الشؤون نشر في خريف له الخرق في مقال
إلى الوصول إمكانيّة على اليوم وطننا يعتمد الإلكتروني“. الفضاء أمن في
كلّنا نحن  ولذلك فيه، الكامنة والقدرات المعلومات وإلى الإلكتروني الفضاء
إجراميّة أنشطة إلى الشبكة عدم استقرار من تتراوح تهديدات موعة عرضة
وثمّ التشويش إلى وتصل من الاستغلال تبدأ من الدول لة مموّ وإلى قدرات وإرهابيّة
استبدالها يمكن خسائر لا أو عظيمة خسائر نتكبّد لم أننا التدمير. وبالرغم من
من يأتي خطر أيّ لمواجهة استعداد نكون على أن علينا الإلكتروني، الفضاء في

المذكورة. التهديد فئات

الفضاء في لأمننا كبيرة تحديات الداخليّة كما الخارجيّة ل الجهات وتشكّ
عمليات بإطلاق اعترفت قد حكوميّة جهات من ما أنه من الرغم وعلى الإلكتروني.
الشبيهة الحوادث بعض  أنّ إلاّ  اخرى،  دولة أيّ على  للتشويش إلكترونيّة هجوم
أستونيا على الإلكتروني ا. فالاعتداء وقعت سابقً قد الهجوميّة العمليات بهذه

قد  الذي ما دراسة إلى الناتو في وحلفاءها المتحدة الولايات ٢٠٠٧ مثلاً قد دفع في
التحالف، في عضو على الإلكتروني  الفضاء  في  مسلّح“ ”هجوم بمثابة يُعتبَر 
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وتزامن المشترك. بالدفاع الخاصة الأطلسي شمال تحالف ببنود بالتالي ويمسّ
ل الأهداف وشكّ دة أخرى محدّ يات تعدّ مع التالية في السنة جورجيا على الهجوم
التزامن على وبناءً .” فضائيا مدعومة ”ناراً فيها نرى التي الأولى المرّة الحدث هذا
بل ا أبدً مصادفة تكن لم المستقلّون أنّها المراقبون استنتج المصادفة، لهذه المثالي
العالم مع والاتصال الردّ على الجورجيّة الحكومة شلّوا قدرة الّذين المتسللين أنّ
لإرشادات رسميّة واستجابوا هجومهم على تمرّنوا كانوا قد مؤقّت لوقت الخارجي

الهجوم. هذا تنفيذ عند

إلى الوصول بإمكانية الحكومات بعض تتلاعب كيف ًا مؤخّر شهدنا
شعوبها بها يقوم التي قمع التظاهرات السلميّة أجل من منها وتحدّ الإنترنت
قادرة إلكترونيّة أسلحة رت طوّ قد الجهات الحكوميّة بعض أنّ ونعتقد وتعطيلها.
ن وقد يتمكّ الحركيّة التعديات تعادل بطريقة التحتيّة البنى في أهداف شلّ على
والبرامج والمعلومات الإلكترونيّة الأجهزة تدمير من الأسلحة هذه من عدد
اعتبرناها التي ر المدمّ الإلكترونيّ الأثر فإمكانيات  السواء. حدّ  الإلكترونيّة على
حكومية أسلحة شكل على تنتشر وبدأت ا واقعً أمست قد نظريّة الآن حتّى
قصد. غير عن أو قصد عن استخدامها احتمال من يزيد ا، مما خارجها أيضً ا ولربمّ
استعداد على ليست التحتيّة وطننا من بنى أساسيّة أجزاءً أنّ بالذكر والجدير

الخطر. من النوع هذا لمواجهة

فالتهديدات التي الحكوميّة. غير قدرات الجهات تزايد تجاه بالقلق ونشعر
أو جديدة نسبيًا جهات أنّ مما يعني منظمة، غير هي الحال هذه في نواجهها قد
لة المموّ الأعمال تحدثه  الذي بذلك شبيه بأثر تسبب قد مستوى أقلّ جهات
محمولاً إلكترونيّة وجهازًا خبرة مستقلّ يمتلك أي فرد أنّ من بالرغم ا. حكوميّ
الإرهابيّين الأكبر على ز اهتمامنا نركّ نحن مماثلة، بهجمات يقوم أن يستطيع ا ودافعً
في كفاءتهم من يزيدون الإرهابيّون ينفكّ فلا مين. المنظّ الإلكترونيين وارمين
اكتسبوا وقد الأنشطة، وغيرها من وتنسيق تجنيد كوسيلة الإنترنت استخدام
في سرقة ينصبّ الإلكترونيين ارمين اهتمام وإنّ اال. هذا في متطورة خبرات
الخداع عبر ا مباشرة واستغلالها إمّ ا ربحً لهم ن تؤمّ قد التي الحساسة المعلومات
وعلّق الفكري. المال رأس قرصنة  عبر مباشرة غير ا  وإمّ شخصيّات انتحال أو
الحزبين، إلى المنتمين الزملاء من فريق إلى بالإضافة شيلدون وايتهاوس، السيناتور
عبر الثروات في انتقال ”أكبر بـ حصل ما ا واصفً الماضي الموضوع في الصيف على
انخفاض ملموس إلى الانتقال هذا تاريخ الإنسان“. وقد أدّى والقرصنة في السرقة
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التكنولوجي منا تقدّ إيقاف أجل من أخصامنا يتكبّدها التي الكلفة في
تطبيق إلى وتنتمي ا  طبعً الإجرام خانة في الأنشطة هذه تقع ومعاكسته.
من النوع لهذا الأوّل الهدف أنّ إلاّ العسكريّة. المنظومات منها إلى أكثر القوانين
دورًا نؤدّي أن الدفاع في وزارة علينا ولذلك الدفاعيّة الصناعيّة قاعدتنا هو الإجرام
والإرهابيّين الحكوميّة الجهات باستطاعة أنه ا أيضً وجدنا وقد عليه. الرد في
خطير ممراض يستفيد كما ا تمامً ارمون ينشؤها التي ات والمعدّ الخروقات استغلال
أحيانًا تتعاون الحكوميّة الجهات لأنّ وذلك الإنسان، جسم ليدخل المرض ناقل من

المشتركة. بالمنفعة تتعلّق مسائل في حكوميّة غير جهات مع

سوء من أو الإلكترونيّة النظافة قلّة من ا أيضً الأمنيّة يات تنشأ التحدّ وقد
الإلكترونيّة الجهة حتّى النهاية، المؤذية. ففي الأعمال من أو المعتمد غير الاستعمال
تبحث - يخترقها أن يحاول شبكة أي إلى التسلل يستطيع من أي - براعة الأكثر
نظامنا في أي ضعف عن بالتحديد الجهة هذه تبحث سانحة. أهداف عن عادةً
فقد للضعف. عرضة منّا يجعل إهمالنا فإنّ السبب ولهذا تستغلّه. كي الأمني
من الحماية عليها، وأنظمة التصحيح تطبيق يتم لم البرامج التي لنا تسببت
ترقيتها تتم لا التي الفيروسات مكافحة وبرامج المراقبة، غير المفاجئة الأخطاء
ق بواحدة المحدّ الخطر كبيرة لأنّ مشاكل الأميريكي، العسكري النظام في حتّى
لتشمل المشاكل تضاعفت هذه فإذا بعد، وأكثر بكلّها. ق  يحدّ خطر هو منها
حين ضعفنا نقاط شبكنا أننا ستدركون الخاص والقطاع بأجمعها الحكومة

 mil. العسكري النطاق تشمل الإنترنت على متعددة نطاقات بين دفاعنا منا قسّ
أغلب  (وفي نطاق كلّ ترك فقد تمّ edu. والتربوي com. .gov والاقتصادي والحكومي
تهتمّ التي لا الجهات الإلكترونيّة عن نفسه ضدّ ليدافع ً وحيدا نظام) كلّ الأحيان،
الداخلية التهديدات عن النهاية في ونتكلّم المنظمات. ولحدود القانونيّ بألتمييز

الداخل. من تمّت التاريخ في الأمنيّة الخروقات أكبر إنّ إذ

الأنظمة اهتمام على حصل رًا مؤخّ الإلكتروني الفضاء قيادة إنشاء وإنّ
إعلاميّة تقارير ما نرى وغالبًا عليها. تشرف التي والحكومات الأجنبيّة العسكريّة
على وهذا دليل لا بها. ة إلكتروني" خاصّ "قيادة فضاء إنشاء دول تبحث في عن
منه يعاني الّذي القلق مستوى على بل بالتحديد الإلكتروني الفضاء "عسكرة"
فالعديد المشاكل الحاليّة. يخصّ في ما حول العالم العسكريّون والقادة المدنيّون
زيادة في الدول من الكثير وإذا رغبت بالأساس، دفاعيّة هي المماثلة الخطوات من
هذه تخفيض كيفيّة لمناقشة استعداد على أنّها يعني هذا ا فلربمّ دفاعها
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من الاستراتيجي المستوى قاسيًا على فعليًا ا ونشهد ردعً المشتركة. التهديدات
إذا الإلكترونيّة الحرب نتيجة يعلم أحد لا  أنّ من وبالرغم  الإلكتروني. الفضاء
عدم الجميع تكمن في مصلحة أنّ قدرة الأكثر الحكوميّة الجهات تدرك اندلعت،
في ظ التحفّ من درجة القلق هذا ولّد وقد الأوان. فوات هذه النتائج بعد اكتشاف
أن من وخوفًا أننا، إلاّ كبير. إلكترونيّ بأثر  التسبّب على قادرة نراها التي الدول 
مضمونة قدرة أي نملك لا أنّنا إلى الإنتباه علينا واقعيّة، أيّ تهديدات التفاؤل ي يغطّ

الحكوميّين. غير والأصوليين المتطرّفين تصرّفات ردع على

في عالية قدرات  يملكون أخصامنا إنّ القول باستطاعتنا وللتلخيص،
أو مباشرةً ا إمّ معتمدين، أمسيا قد ومجتمعنا اقتصادنا وإنّ الإلكتروني. الفضاء
ل التنقّ حريّة وعلى الإلكتروني الفضاء إلى الوصول إمكانيّة على مباشرة، غير
لا الأسباب، الوصول. ولهذه على هذا اتنا العسكريّة تعتمد قوّ كما أنّ ا تمامً - فيه

لأنفسنا. أكبر الأعداء أحيانًا فيه نكون نرضى بوضعٍ يمكننا أن

المستقبل أجل من العمل
التأكد إلى وخططها الأميركيّة الإلكتروني الفضاء قيادة جهود  تهدف
(على الخصوم المصممين ما بوسعها لردع بعض قد فعلت كلّ الدفاع وزارة من أنّ
نقاط الضعف ومعالجة الخطيرة، التهديدات وتخفيف ، عدائية) باعمال القيام
الفضاء في  اتنا  ملكيّ في  ل التدخّ أنّ قدرة أعدائنا أكثر حتّى  يعرف ة كي  الملحّ

هزيمتهم. إلى ا سيؤدّي حتمً الإلكتروني

مهام إتمام من أجل الاتحاد تعمل على ة وهي جمّ يات قيادتنا تحدّ وتواجه
ااطر إدارة إلى الوزارة حاجة تأسيسها ويعكس الفضاء الإلكتروني. طارئة في
الفضاء الالكتروني. في نة المضمّ القدرات وتطوير العمل وضمان حرية الإلكترونية
من الجهود توحيد خلال من نواجهها التي التحديات ى نتخطّ فهو أن هدفنا ا أمّ
الوزارة عليها وافقت التي الإلكتروني للفضاء الاستراتيجيّة الجديدة إدخال أجل
القدرة على مستوى فعاليّتنا تطال التي المشاكل حلّ وسنتابع التنفيذ. ز حيّ
للاستراتيجيّة الخمس الاستراتيجيّة المبادرات من خلال المعلومات والموارد وتقنيّة

على: فسنعمل المذكورة.

وتدريبيّة تنظيميّة أهدافًا يخدم ا واحدً نطاقًا الإلكتروني الفضاء اعتبار •
من ممكن حدّ أقصى إلى تستفيد أن الدفاع لوزارة يسمح وتجهيزيّة، مما
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الأعمال في اتها  وإمكانيّ والاستخباراتيّة العسكريّة إمكانياتها
التجاريّة؛

إلكترونية دفاعات بما فيها الدفاعي، للعمل استخدام مفاهيم جديدة •
وزارة شبكات حماية أجل من الإلكترونيّة مراقبة الحركة مثل ناشطة

وأنظمتها؛ الدفاع

ومع أخرى أميركيّة وأنظمة وزارات  مع كثب  وعن بالاشتراك العمل •
الحكومة تشمل كامل استراتيجيّة تنشيط أجل الخاص من القطاع 

الإلكتروني. الفضاء لأمن شاملة وطنيّة مقاربة اتباع أجل ومن

الدوليين لتمكين وشركائها المتحدة الولايات حلفاء مع قويّة علاقات بناء •
الإلكتروني؛ الفضاء في المشترك الأمن وتقوية المعلومات مشاركة

طريق عن وذلك العالية الخبرات  ذوي المواطنين مؤهلات من الاستفادة •
الابتكار تمكين وعبر عليها، والحفاظ ماهرة إلكترونيّة عاملة توظيف قوى

التقنيّ السريع.

من أساسي فذلك وأنظمتها. الدفاع وزارة شبكات حماية هو الأوّل واجبنا
وطننا. عن الدفاع الحروب وبالتالي إمكانية خوضنا على والحفاظ بياناتنا حماية أجل
تضاعف من ككونها عناصر شبكاتنا القريب إلى الماضي حتّى ننظر جميعنا كنا
الطائرات والجنود المدفعيّات وبنشر هدف بتحديد لنا سمح الذي السحر فهي تنا- قوّ
قد أنّ هذا المنظار إلاّ المناسب. وفي الوقت إليهم الحاجة تدعو حيث إلى والسفن
فكرة حقيقيًا وبتنا نهاب ا ل ضعفً تشكّ هذه الشبكات أنّ فقد فهمنا اليوم تغيّر.
الدقيقة التعديلات بعض لإجراء ذلك، الأسوء من أو لتعطيلها إليها أحدهم تسلل
نحارب أن نستطيع ولا العسكريّة. اتنا عمليّ إيقاف إلى يؤدّي مما بياناتنا  مل
ق السريع التدفّ دون من مناسبة الاميركيّون نحن التي نراها بالطريقة أخصامنا
الأفضليّة، هذه خسارة وشك على لسنا أننا من وبالرغم لبياناتنا. والآمن والمضمون
أنّهم بدّ من ولا الافضليّة هذه تكمن أين يعرفون الأخصام المحتملين أنّ ندرك أننا إلاّ

. مستقبليّ صراع أيّ حال وقوع تضعفها في وسائل في رون يفكّ

الأفضليّة هذه الحفاظ على على الأميركيّة الإلكتروني قيادة الفضاء تعمل
لوزارة التابعة المعلومات عمليات شبكات ندير الوسائل. فنحن من بعدد المعلوماتيّة

١٥ ألف  على منتشرة كمبيوتر أجهزة ملايين سبعة شبكات تجمع وهي الدفاع
الدفاع معلومات أنظمة وكالة بشكل مشترك مع العمل من تمكنّا وقد شبكة.
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متين  المنظّ وتعمل فورت ميد. جديد في مبنى رًا إلى الوكالة مؤخّ مقر نقل بعد DISA

يشمل هذا الدفاع. لوزارة التابعة المعلومات شبكات يومي لمراقبة عمل بشكلٍ ا معً
الشبكات، هذه ضمن الأخصام  عمل لحظر  الاستشعار، أجهزة صيانة العمل
تقع التي الحوادث والتحقيق في الامنيّة، والممارسات الأمن إعدادات من ق والتحقّ
في كما الميادين، كلّ هذه في ماً تقدّ ا معً نحرز إننا تقع. بأنها قد نشكّ التي وتلك
لاتوالتأقلممعتغيير خصومنا لممارساتهم يللتدخّ مجالتقويةقدرتناعلىالتصدّ
بالإضافة هذه الجديدة الاستشعار أنّ قدرات ونرى رهم. تطوّ سرعة تقارب بسرعة

أكثر. وضعنا بتحسين الشديد ستسمح ق التحقّ منهج إلى

عن الدفاع القومي،  الأمن وكالة مع بالتعاون ندير، أننا ذلك على زد 
البقاء واجبنا من أنه العلم مع الدفاع، بوزارة خاصة دة محدّ معلومات أنظمة
الفضاء قيادة وتعمل الإلكترونيّة.  بالتهديدات المتعلّقة التقنيّات مة مقدّ في
جديدة بنية نحو الانتقال أجل من الوزارة في شركائنا مع الأميركيّة الإلكتروني
بنا ويجدر المستخدمين. إلى المعلومات خدمات قادرة على توفير أقوى دفاع ذات
مستوى عن أقوى تبرهن بنية لتحقيق الصحيح الطريق نكون على أن سنة بعد
التخفيف المستوى. فالهدف هو هذا ن وتؤمّ الإلكتروني الفضاء أمن في جديد
السحابيّة الحوسبة منافع واستغلال  الحاليّة البنية في الضعف نقاط  من
التي يحتاج والمعلومات البرامج نقل خلال المحطات الطرفية من وشبكات عملاء
- اليوم نستخدمها التي المكتبية المحطات آلاف عن ا بعيدً المستخدمون إليها
كميّة أكبر يعطينا مركزيّ إلى تكوين - وحملها بمفرده ناً مؤمّ منها كلّ ويكون
الوصول بإمكانيّة أكبر م تحكّ إلى بالإضافة رة المتوفّ والتطبيقات المعلومات من
بنية نحو والانتقال الوقت المناسب. في الإثنين دمج وإمكانيّة الضعف وبنقاط
التي الكلفة خفض  وفي أبعاد اقتصاديات إلى ل التوصّ في تفيد  سحابيّة
الأولى للوهلة البنية هذه تبدو وقد المعلومات. من أجل تقنيات الوزارة تتكبّدها
يستخدمه ما من نظام وبالطبع - الداخليّة التهديدات ضعيفة في وجه وكأنّها
التي م التحكّ وأدوات المعدات بأنّ ثقة على أننا إلاّ - للاستغلال منيع الإنسان
عن خارجة معلومة أي  أحد يرى ألاّ ستضمن السحابة في تضمينها سيتمّ
شخص على أيّ بسرعة سيتمّ التعرّف إذ لأداء وظيفته إليها يحتاج تلك التي

شرعيّة. بطريقة غير معلومة الوصول إلى يحاول

سنؤدّي القادمة. السنة خلال ”العمل“ في الوزارة شبكات تبدأ أن ونأمل
وأخذها المدنيّة وحريّاتهم الاميركيّين خصوصيّة حماية على مع الحرص هذا عملنا
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والهدف المطبقة. القوانين والقواعد كلّ احترام على الحرص مع ، الاعتبار الكليّ بعين
ضعيفة حماية ذات أنظمة من الدفاع بوزارة أنظمة المعلومات الخاصة تحويل هو
فإن ضبط دفاعنا. الكبار من ومسؤولينا قادتنا ن قدرات تمكّ مجموعة إلى المقاومة
صعبًا سيكون إلينا التعرّض أنّ الإلكتروني الفضاء في أذيّتنا يريد من  كلّ أدرك

جاهزة. هي ها والتقنيّة تصرّفاته. نمط سيغيّر بأنّه نعتقد ا، ومكلفً

بين التنسيق على نعمل  أننا قيادتنا ة مهمّ ن يتضمّ الذي  الملف يذكر
الوزارة شبكات دفاع من أجل إدارة دمجها والحرص على تزامنها الأنشطة وعلى
مشاورة الوقت إلى كبيرًا من ا قسمً نكرّس أننا الواقع هذا في اتها. يعني وعمليّ
الأخرى. والدول الخاص والقطاع الأميركيّة والحكومة الوزارة في والخبراء المسؤولين
الإلكتروني الفضاء قيادة في الخدمة الإلكترونيّة عناصر مع ا طبعً الجهود هذه وتبدأ
قيادة هنا ونعني  - إرشاداتنا وتتبع خططنا العناصر هذه فتطبّق الأميركيّة 
الفضاء وقيادة البحريّة وقيادة الفضاء الإلكتروني العسكرية، الإلكتروني الفضاء
تطوير في صدد زلنا وما الجويّة. الإلكتروني الفضاء وقيادة الإلكتروني الأسطوليّة
لدعم العمل المشترك أجل من العناصر هذه وستتّبعها التي سنتّبعها الوسائل
في مختلف القيادات هذه الحصول على دعم أجل ومن الجغرافيّة المحاربة قيادات
الخبرة ن تؤمّ التي الوطني الأمن وكالة عمل على ا أيضً تنا مهمّ تعتمد الأوضاع.
نعمل أننا كما الإلكتروني. الفضاء يحصل في ما لفهم والاستخبارات الأساسيّة

علاقتنا  أن تتغيّر الأرجح ومن DISA الدفاع معلومات أنظمة وكالة مع باستمرار
المستقبل القريب. في أقرب فتصبح علاقة كبير حدّ إلى معها

بحسب وذلك القومي  الأمن وزارة مع الاستراتيجي تعاوننا ينا قوّ وقد 
مسؤول ويعمل نابوليتانو. وجانيت غيتس روبرت الوزيران أبرمه الذي ر المؤخّ الاتفاق
تنسيق عنصر ويدير القومي الأمن وكالة في معنا القومي الأمن وزارة كبير في
بواسطة تأسس العنصر هذا أنّ العلم مع الدفاع، ووزارة القومي الأمن وزارة بين
وكالات عدة تتمتّع القيادات. اجتماعات من العديد في ويشارك المذكور الاتفاق
المشتركة. العمليات مركز في الساعة مدار منظماتهاعلى بتمثيل ا أيضً حكوميّة
القومي الأمن وزارة في التكميليّة بالإجراءات يجدر بهذه الإجراءات كما ويجدر
أجل من وذلك الجميع يراه على ما الحكومة كامل ي توعّ الشركاء أن من وغيرها
ومن الطارئة الحالات في بها قة والمسموح المنسّ للأعمال المشتركة التخطيط
المثمرة الدفاع وزارة حوارات في نشطة جهات نحن النهاية وفي تطبيقها. أجل
المتعلّقة بالتهديدات المعلومات مشاركة كيفيّة حول المعني والقطاع الحكومة بين
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على العسكريّة لخفضها. وتعتمد أغلبيّة معلوماتنا المحتملة والسبل المشتركة
هذه الاتكاليّة بشأن مشتركة رؤية تطوير إلى بحاجة نحن ولذلك تجاريّة تحتيّة بنى

ة. المهمّ ضمان أهداف خدمة أجل من

أن الإلكتروني الأميركيّة هي قيادة الفضاء في تنا مهمّ من الثاني والجزء
الإلكتروني الفضاء كاملة في عسكريّة بعمليّات تام للقيام استعداد على نكون
جهات بدأت  لقد وذكرت، سبق وكما النطاقات. كلّ في العمل تمكين هدفها
او منافسة حكومات على ي للتعدّ وسائل اختبار على حكوميّة وغير حكوميّة
ولذلك، . حركيّ هجوم ا لمؤازرة وإمّ استراتيجية إثبات نقطة بهدف ا إمّ للتحرش بها
قد أننا وطننا يعتقد وأن العسكريّة قواتنا  تعتقد أن الصائب غير من يكون
القوانين وبحسب الطلب عند للردّ، ون مستعدّ نحن هذه الاعتداءات. آخر شهدنا
في ة القوّ لاستعمال للتهديد أو حلفاؤنا يتعرّض أو عندما نتعرّض ا، تمامً المطبقة
من جزء هي الرقميّة التحتيّة بنيتنا أنّ على الرئيس ز ركّ وقد الفضاء الإلكتروني.
لحماية الموجودات حكومتنا تحضير على أنّ الاستراتيجيّة وأصرّ الوطنيّة موجوداتنا
وقد الوطني. الأمن أولويات من  الإلكتروني الفضاء في الاستراتيجيّة الوطنيّة

ق هدفين: تحقّ كي جهودنا مت مّ صُ

الفضاء في حلفائها عمل وحرية المتحدة الولايات عمل حرية أولاً، حماية •
عن يدافع أو صحيح يعمل بشكل وطننا ر نتصوّ يمكننا أن فلا الإلكتروني.
والقدرة الرقميّة المعلومات من كميات توليد على القدرة من دون نفسه
إلى المتحدة الولايات وصول  يشلّ  عمل أي لأنّ  وحمايتها. نقلها  على
ا لمصالح تهديدً يمثّل الوصول صعبًا هذا يجعل  أو الإلكتروني الفضاء
مجال تأسيس قيادتنا في بموجبه - وهو أمر تمّ الأساسيّة المتحدة الولايات
بالإضافة ةمنعه. عمليّاتوزارةالدفاع فيالفضاءالإلكترونيبهدفوبمهمّ
الفضاء بأمن محال لا الإلكتروني الفضاء في أمننا يتّصل ذلك، إلى
مع الفضاء هذا  في مصالحنا  تتزامن وقد لحلفائنا التابع الإلكتروني
الحدود فغياب رسميّة. أقل علاقة معها تربطنا أخرى دول مصالح 
هو واحدة دولة يطال تهديد أيّ أنّ يعني الإلكتروني في الفضاء الجغرافيّة
في للإشتراك حقيقيًا ا دافعً ل يشكّ وهذا جميعها الدول يطال تهديد
تساعد التي الممارسات أفضل في وللمشاركة الحالي الوضع عن التوعية
ومعلوماتنا. ة الخاصّ وشبكاتنا وحكومتنا العسكريّة قواتنا حماية على
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الفضاء في حريّة العمل من أعدائنا نحرم أن الطلب، علينا، عند ثانيًا، •
كذلك الدفاع، التي تتّبعها وزارة الأنشطة كلّ حال هو وكما الإلكتروني.
على الحصول دون ومن ة المهمّ تحديد دون عمليّة من أيّ تطبيق يمكن لا
النزاعات قانون فيها  بما المطبقة، القوانين وفق والعمل واضح إذن
ملاذ إلى الإلكتروني  الفضاء ل بتحوّ نسمح أن يمكننا فلا المسلحة.
الولايات ضدّ وقدراتهم اتهم قوّ لتوجيه المحتملون الأعداء يستخدمه
في شهدنا فقد افترضيًا خطرًا ليس الخطر هذا  وحلفائها. المتحدة
الإنترنت استخدام الأميركيّة، القوات فيها تحارب التي الصراع مناطق
من وغيرها العمليات على والتدريب الأموال وجمع  التجنيد لخدمة
في شركائنا خدمة وفي خدمتنا في الموجهة ضدّ العاملين الأنشطة
الإلكتروني الفضاء قيادة في جهودنا من كبير قسم ويرتكز التحالف.
ضعفهم نقاط الحدّ من عبر الميدان في مساعدة الجنود على الأميركيّة
احتمال الجهد هذا يعكس عنه. المتأتّية الإلكتروني وتلك  الفضاء في
وسترتكز ما إلكترونيّة ناحية على المستقبليّة كلّ الصراعات اشتمال
الولايات أمن لضمان الأساسيّة  رات التطوّ هذه فهم على جهودنا

المستقبل. في المتحدة

الختام في
قيادة إنشاء عبر وطننا  لخدمة ة مهمّ خطوة الدفاع وزارة أتّخذت لقد
تنا فمهمّ الكاملة. العملياتيّة القدرات ومنحها الأميركيّة الإلكتروني  الفضاء
المعلومات لشبكات الفعليّة الإدارة هي الأميركيّة الإلكتروني الفضاء قيادة في
لمساعدة كأدوات  استخدامها  بل فحسب حمايتها لا  - الدفاع لوزارة التابعة
لاستخدام والاستعداد - عملهم حريّة ضمان عبر والقادة واططين المحاربين
تعارض بطريقة الإلكتروني للفضاء أعدائنا استخدام تعطيل أجل من قدراتنا

على: القيادة تعمل المتحدة. الولايات منافع

الإلكتروني؛ الفضاء في العاملة القوى قدرات زيادة •

مع قويّ تعاونٍ بواسطة منه والاستفادة الوزارة شبكات تحوّل تطبيق  •
NSA؛ القومي الأمن وكالة
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والتخطيط العمليّات مزامنة أجل  من المحاربة  قيادات  مع العمل  •
المرغوب. المشترك الأثر على للحصول

شبكات لتشمل الإلكتروني الفضاء في الدفاع إمكانيّات توسيع •
الأمن القومي مع وكالة الشراكة دعم عبر الاميركيّة وذلك الحكومة

الأنظمة  أمن ضمان على تعمل التي DHS القومي  الأمن  ووزارة NSA
الوطنيّة. وغير والمدنيّة الأمنيّة الفيدراليّة

في الشركاء الحوار مع تكثيف ،DHS القومي وزارة الأمن وبالاشتراك مع •
في وطننا. الأساسيّة التحتيّة البنى حماية بشأن الخاص القطاع

المدنيّة الحريات مع بالتوافق الأميركيّة الإلكتروني الفضاء قيادة تعمل
ا أيضً القيادة تعمل الأميركيّين. المواطنين خصوصيّة م تنظّ التي القوانين ووفق
في ة المهمّ في شركائنا مع وبالتعاون القومية القيادة سلطة إرشادات بحسب
والقطاع الاستخبارات ومجتمع  والشرطة القومي الأمن ووزارة الدفاع وزارة
وطننا أمن بين ”توازن“ تحقيق إلى نرى الحاجة لا نحن الأكاديمي. والوسط الصناعي
أنه نعتقد بل أخرى، جهة والخصوصيّة من المدنيّة الحريّات حماية جهة وبين من
ا. معً إذا عملنا سننجح أننا ثقة على ا. أنا معً حماية الإثنين واجبنا ومن بإمكاننا

الأميركية المتحدة الولايات اسكندر، ب.  الجنرال كيث
قيادة ومدير الالكتروني الفضاء قيادة  قائد

رئيس وكالة ة،و الأميركيّ الإلكتروني  الفضاء
المركزي. الأمن وخدمة القومي، الأمن

 Source: “Building A New Command in Cyberspace,” Gen Keith B. Alexander, USA, Strategic Studies Quarterly,

 Summer 2011, pp. 3–12.


